Zapora systemu Windows

Wykorzystujgc maszyne wirtualng z zainstalowanym systemem Windows 10 przeczytaj
oraz wykonaj ponizsze zadania.

Wiaczanie lub wytaczanie zapory systemu Windows

Wigczany Panel Sterowania => Zapora systemu Windows

—
‘ U @vl‘ <« Wszystkie elementy Panelu stero... » Zapora systemu Windows

Strona gtéwna Panelu
sterowania

Zezwalaj programowi lub
funkcji na dostep przez Zapore
systemu Windows

| Zmien ustawienia

powiadomien

) Wiacz lub wytacz Zapore

systemu Windows

Przywré¢ domyséine

| Ustawienia zaawansowane

Rozwiazywanie problemoéw z
siecia

Zobacz tez
Centrum akgji

Centrum sieci i udostepniania
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v | +y ’ l Szukaj w Panelu sterowania pe ‘
Ochraniaj ten komputer za pomocg Zapory systemu Windows
Zapora systemu Windows utrudnia hakerom lub ztosliwemu oprogramowaniu uzyskanie dostepu do
tego komputera za posrednictwem Internetu lub sieci.
Jak zapora pomaga chroni¢ komputer?
Co to s3 lokalizacje sieciowe?
. ‘@ Sieci domowe lub firmowe (prywatne) Potaczono (&)

Sieci w domu lub w miejscu pracy, w ktérych uzytkownik zna ludzi i urzadzenia, a takze im ufa

Stan Zapory systemu Windows:
Potaczenia przychodzace:

Aktywne sieci domowe lub firmowe (prywatne):

Stan powiadamiania:

. ‘@ Sieci publiczne

Wt

Blokuj potaczenia z programami, ktérych nie ma
na liscie dozwolonych programoéw

e zsm2
L:B zsmi.local

Powiadom mnie, gdy Zapora systemu Windows
zablokuje nowy program

Brak potaczenia (v
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Dostosowywanie ustawien dla kazdego typu sieci
Mozesz zmodyfikowac ustawienia zapory dla kazdego uzywanego typu lokalizacji sieciowej.
Co to sa lokalizacje sieciowe?
Ustawienia lokalizacji sieci domowej lub firmowej (prywatnej)
01 @ Wiacz Zapore systemu Windows

[] Blokuj wszystkie potaczenia przychodzace tacznie z programami znajdujacymi sie na liscie
dozwoelonych programéw

Powiadom mnie, gdy Zapora systemu Windows zablokuje nowy program

gl *) Wytacz Zapore systemu Windows (niezalecane)

Ustawienia lokalizacji sieci publicznegj
01 @ Wiacz Zapore systemu Windows

[ Blokuj wszystkie potaczenia przychodzace facznie z programami znajdujacymi sie na liscie
dozwolonych programow

[¥] Powiadom mnie, gdy Zapora systemu Windows zablokuje nowy program

Qn *) Wytacz Zapore systemu Windows (niezalecane)

[ ok || Anulj |

Zapora systemu Windows ma osobne ustawienia dla 3 profili: domenowego, prywatnego
(sie¢ domowa lub firmowa), publicznego. Zapora domysinie jest wigczona. A jej
wytgczenie nie jest zalecane. Domysinie réwniez zaznaczona jest opcja "powiadom mnie,
gdy zapora systemu Windows zablokuje nowy program®.

Istnieje mozliwo$é zaznaczenia opcji "blokuj wszystkie potgczenia przychodzace tgcznie z
programami znajdujgcymi sie na licie dozwolonych programéw". Uzywamy tego, gdy
potrzebna jest maksymalna ochrona komputera, gdy faczymy sie z siecig publiczng w
niepewnym miejscu.

Zezwalanie programowi na komunikowanie sie przez Zapore systemu Windows
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Strona gtéwna Panelu

B s Ochraniaj ten komputer za pomocg Zapory systemu Windows

Zezwalaj programowi lub

funkcji na dostep przez Zapore

Zapora systemu Windows utrudnia hakerom lub ztosliwemu oprogramowaniu uzyskanie dostepu do
I tego komputera za posrednictwem Internetu lub sieci.

systemu Windows Jak zapora pomaga chroni¢ komputer?
@' Zmien ustawienia Co to s3 lokalizacje sieciowe?
powiadomien @ | Pol P
ieci czono (&)
| @ Wiacz lub wylacz Zapore l @ Sieci domowe lub firmowe (prywatne) 3 &,
systemu Windows . . i ) . . . o
‘ Sieci w domu lub w miejscu pracy, w ktérych uzytkownik zna ludzi i urzadzenia, a takze im ufa
@' Przywré¢ domysline
f@' Ustawienia zaawansowane Stan Zapory systemu Windows: Wt
i Rozwiazywanie probleméw z Potaczenia przychodzace: Blokuj potaczenia z programami, ktérych nie ma I
i siecia na liscie dozwolonych programéw

Aktywne sieci domowe lub firmowe (prywatne): & ZSMI 2
I ﬁh zsmi.local

Stan powiadamiania: Powiadom mnie, gdy Zapora systemu Windows
zablokuje nowy program

l [@ Sieci publiczne Brak potaczenia (\3‘

N
I Zobacz tez |
Centrum akgji

Centrum sieci i udostepniania
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Udostepniaj programom mozliwos¢ komunikacji za posrednictwem Zapory
systemu Windows
Aby dodac, zmienic lub usunac dozwolone programy i porty, kliknij opcje Zmien ustawienia.

Jakie ryzyko wiaze si¢ z zezwoleniem na komunikacje programu? [ f@'Zmieh ustawienia
Dozwolone programy i funkcje:

I Nazwa Domowe/firmowe (prywatne) Publiczne *
| [J Bezprzewodowe urzadzenia przenoéne O O

[ Dzienniki wydajnosci i alerty O O £

[ Funkcja Podstawa wspétpracy w sieci réwnorzedne... O Oa

Google Chrome I
: Grupa domowa O

[Olnstrumentacja zarzadzania Windows (WMI) O O

[ Koordynator transakcji rozproszonych O O
| Odnajdowanie sieci O
I
| Podstawowe operacje sieciowe
| [JPotacz z projektorem sieciowym O O
| Pomoc zdalna o~ |
|l [ Szczegoty... ] [ Usun ] |

|
I Zezwalaj na dostep innego programu... 1

[ ok || Anulj |
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Mozemy zmieni¢ ustawienia dodanego juz programu albo dodac¢ nowy.

- R
Dodawanie programu

Programy:

Zaznacz program, ktory chcesz dodac, lub kliknij przycisk Przegladaj, aby
znalez¢ program, jesli nie ma go na liscie, a nastepnie kliknij przycsk OK.

’ Orade VM VirtualBox

Q PDFCreator

. Pomoc zdalna systemu Windows
<M Przegladarka plikéw XPS

[® Qt Linguist

Register Now

QSQL Explorer

I sqQL Monitor

ﬂ Translation Tool
@uitra1so

m

 Total Commander Ultima Prime

Jakie r wiaze sie z odblokowaniem programu?

Sciezka: C:\Program Files (x86)\TC UP\TC UP.exe

Przegladaj...

I| Mozesz wybrad, do ktérych typdw lokalizacji sieciowych dodac ten program.

Typy lokalizagji sieciowych...

OK

Anuluj




Udostepniaj programom mozliwos¢ komunikacji za posrednictwem Zapory
systemu Windows
Aby dodac, zmienic lub usunac dozwolone programy i porty, kliknij opcje Zmier ustawienia.

Jakie ryzyko wiaze sie z zezwoleniem na komunikacje programu? [ @Zmieﬁ ustawienia

Dozwolone programy i funkgje:

Nazwa Domowe/firmowe (prywatne) Publiczne #

Podstawowe operacje sieciowe

[ Potacz z projektorem sieciowym O O

Pomoc zdalna O

[ Protokét SSTP a O

O Routing i dostep zdalny O O =

CJSNMP Trap O O

TODO: <File description> O

O TODO: «File description> O

Udostepnianie plikdw i drukarek

[J Urzadzenia Media Center Extender O O

[ Ustuga iSCSI O O ™
| Szczegély.. || Usun |

[ Zezwalaj na dostep innego programu... ]

[ ok || Anulj |
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Zapora systemu Windows z zabezpieczeniami zaawansowanymi
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| St 1o Panel .. .
st;?:‘:lfn?:' e Ochraniaj ten komputer za pomocg Zapory systemu Windows

& « Wszystkie elementy Panelu stero... » Zapora systemu Windows

Zapora systemu Windows utrudnia hakerom lub ztosliwemu oprogramowaniu uzyskanie dostepu do

| pumnEse tego komputera za posrednictwem Internetu lub sieci.

funkcji na dostep przez Zapore

systemu Windows Jak zapora pomaga chroni¢ komputer?
@' Zmien ustawienia Co to s3 lokalizacje sieciowe?
powiadomien @ | Pot —
. . cZono (A
® Wiac lub wylacz Zapore l @ Sieci domowe lub firmowe (prywatne) a &)
systemu Windows o . . . . . . .
Sieci w domu lub w miejscu pracy, w ktérych uzytkownik zna ludzi i urzadzenia, a takze im ufa
@' Przywré¢ domysline
Ustawienia zaawansowane I Stan Zapory systemu Windows: Wt
Rozwiazywanie probleméw z Potaczenia przychodzace: Blokuj potaczenia z programami, ktérych nie ma
siecia na liscie dozwolonych programéw
Aktywne sieci domowe lub firmowe (prywatne): m ZSMI 2
ﬁh zsmi.local
Stan powiadamiania: Powiadom mnie, gdy Zapora systemu Windows
zablokuje nowy program
l @ Sieci publiczne Brak potaczenia (v)
Zobacz tez

Centrum akgji

Centrum sieci i udostepniania

Wchodzimy w ustawienia zaawansowane, pojawia sie Zapora systemu Windows z
zabezpieczeniami zaawansowanymi

R — I
e e —— ]

Plik Akcja Widok Pomogc

<=3

3 Reguly przychodzace

& Z_aw systemu Windows z u%‘ . -
&Y Reguty wychodzace Zapora systemu Windows z zabezpieczeniami zaawar ] ia zabezpieczenia sieciowe komputerc| | [~ .
% Reguly zabezpieczeri potacz systemem Windows. | Importuj zasady...
» B, Monitorowanie &a| Eksportuj zasady...
Przeglad Przywré¢ zasady domyélne
Profil domeny Diagnozuj/napraw
@ Zapora systemu Windows jest wlaczona. Widok »
G Polaczenia przychodzace niezgodne z regula sa zablokowane. 6 Odéwiez
0 Polaczenia wychodzace niezgodne z regula sg dozwolone.
) Wiasciwosci
Profil prywatny jest aktywny = || pomoc

r@' Zapora systemu Windows jest wlaczona.
Q Polaczenia przychodzace niezgodne z regula s3 zablokowane.
0 Polaczenia wychodzace niezgodne z regulg sg dozwolone.

Profil publiczny

'@' Zapora systemu Windows jest wlaczona.

® Polaczenia przychodzace niezgodne z regulg s zablokowane.
@ Polaczenia wychodzace niezgodne z regula s dozwolone.

I Wiasciwosci Zapory systemu Windows I

Wprowadzenie

Uwierzytelnianie k ikacji migdzy komp

Utwérz reguly zabezpieczen polaczeri w celu okreslenia sposobu i momentu uwi Iniania i ochrony polaczeri
migdzy komputerami i zabezpieczania ich przy uzyciu protokotu IPsec (Intemet Protocol security).

Reguly zabezpieczen polaczen

Wyswietlanie i tworzenie regut zapory
Lbwérs ranithy 7anans_shy 7e7wnlié na nal iz 7 nleradlnmumi i hih norami alhn ie 7ahlnknwad Masna
< (T KN [ ] »




Zapora systemu Windows ma osobne ustawienia dla 3 profili: domenowego, prywatnego
(sie¢ domowa lub firmowa), publicznego. Zapora domysinie jest wtgczona. Potagczenia

przychodzace niezgodne z regutg sa zablokowane. Potgczenia wychodzace niezgodne z
regutg sg dozwolone. Te ustawienia mozna zmieni¢ poprzez wiasciwosci zapory systemu

Windows.
r

~
Wiasciwosci zapory systemu Windows z zabezpieczeniami zaaw... g

Profil publiczny Ustawienia protokolu IPSec I
Profil domeny Profil prywatny

Okresl zachowanie w sytuaciji, gdy komputer jest polaczony z
lokalizacjg w sieci prywatnej.

Stan
i P Stan zapory: [Wlacz (zalecane) v
Polaczenia [Zablokuj (domysine ~
Polaczenia wychodzace: | Zezwalaj (domysine ~
" Zabezpieczone polaczenia sieciowe: Dostosy...
' Ustawienia
. 7 Okresl ustawienia sterujgce -
¥— | zachowaniem Zapory systemu D@i
Windows.
Rejestrowanie ,‘
Okresl ustawienia rejestrowania dla Dostosui
" - | rozwigzywania problemow. —
"
' Dowiedz sie wiecej o tych ustawieniach
i
0K l Anuluj Zastosyj

Mozemy okresli¢, potgczenia jakich kart sieciowych bedg chronione.



Wiasciwosci zapory systemu Windows z zabezpieczeniami zaaw... g

Profil publiczny Ustawienia protokotu IPSec |
Profil domeny Profil prywatny
Okresl zachowanie w sytuacii, gdy komputer jest polaczony z
lokalizacja w sieci prywatnej.
Stan
IP Stan zapory: [Wlacz (zalecane) v
Polaczenia Zablokuj ({domysine v
Polaczenia wychodzace: Zezwalaj (domysine ~
’
W Ustawienia
I 7— | Okresl ustawienia sterujgce :
Y= zachowaniem Zapory systemu E
[ Windows.
" Rejestrowanie
" Okresl ustawienia rejestrowania dla T——
\ rozwigzywania problemow. e
I
l Dowiedz sie wiecej o tych ustawieniach
OK Anulsj | | Zastosu
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Zabezpieczone potaczenia sieciowe dla obiektu Profil pryw... Em

Zaznacz pole wyboru dla kazdego polaczenia, w ktdrego ochronie ma pomagad
Zapora systemu Windows.

Polaczenia sieciowe:

Polaczenie lokalne 2
Polaczenie sieci bezprzewodowej
VirtualBox Host-Only Network

Dowiedz sie wiecej o tych ustawieniach

[ oK | Ay

L—
Potgczenia sieciowe mozna rejestrowaé. Dziennik tworzony jest w lokalizacji

%systemroot%\system32\LogFiles\Firewall\pfirewall.log. Jak wida¢ domysinie potaczenia
nie sg logowane.




Wiasciwosci zapory systemu Windows z zabezpieczeniami zaaw... u

Profil publiczny IUstawienia protokolu IPSec |

lokalizacja w sieci prywatnej.

Profil domeny Profil prywatny

Okresl zachowanie w sytuacii, gdy komputer jest polaczony z

Rejestrowanie
g Okres| ustawienia rejestrowania dla

rozwigzywania problemow.

Dowiedz sie wiecej o tych ustawieniach

Stan
IP Stan zapory: [Wlacz (zalecane) v
Polaczenia Zablokuj ({domysine v
Polaczenia wychodzace: Zezwalaj (domysine ~
Zabezpieczone polaczenia sieciowe: Dostosuy...
Ustawienia
7 Okresl ustawienia sterujgce :
Y= zachowaniem Zapory systemu Dostosuj...
Windows.

OK | [ Anuly

’ Zastosuj
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Dostosowywanie ustawien rejestrowania dla: Profil prywatny g

Nazwa: | Przegladsj... |
Limit rozmiaru (KB): 4096 %

Rejestruj porzucone pakiety: [Nie (domysinie) v]
Rejestruj udane polaczenia: [Nie (domysinie) v]

lUwaaga: konfigurujgc nazwe pliku dziennika w obiekcie zasad grupy, upewnij
sie, ze konto ustugi Zapory systemu Windows ma uprawnienia do zapisu w
folderze z plikiem dziennika.

Domysina sciezka do pliku dziennika to
“systemroot % \system 32\lodfilesfirewall\pfirewall log.

Dowiedz sie wiecej o rejestrowaniu

OK | Anuly

Dodanie reguty

Wchodzac w Zapore systemu Windows z zabezpieczeniami zaawansowanymi widzimy
zdefiniowane reguty przychodzace i wychodzgce. Mozemy je edytowaé, usuwac,
dodawacé nowe.

Ponizej pokazano dodanie nowej reguty wychodzacej do blokowania potgczen z
serwerem FTP

Akcje

Reguty wychodzace -

Y Filtruj wedtug profiléw

Y Filtruj wedtug stanéw
Y Filtruj wedtug grup

v Vv Vv v

Widok
G| Odswiez
is» Eksportyj liste...
Pomoc
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Typ reguly
Whybierz typ requly zapory do utworzenia.

Kroki:

@ Typreguly Regule jakiego typu chcesz utworzyé?

@ Protokdl i porty

@ Akcja ) Program

@ Profi Reaula sterujgca polaczeniami dia programu.
@ Nazwa © Port

Regula sterujgca polaczeniami dla portu TCP lub UDP.

() Uprzednio zdefiniowana:
’ Bezprzewodowe urzadzenia przenosne
Regula sterujgca polaczeniami na komputerze z systemem Windows.

() Niestandardowa
Regula niestandardowa.

Dowiedz sie wiecej o typach requl

< Wstecz H Dalej > ][ Anulyj ]
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Protokdt i porty
Okresl protokoly i porty, ktérych dotyczy ta requla.

Kroki:

@ Typ reguly Czy ta requla dotyczy protokotu TCP, czy UDP?

@ Protokél i porty @ ICP

@ Akcia ©) Upp

@ Profil

¢ Nazwa Czy ta requla dotyczy wszystkich portéw zdalnych, czy okreslonych portéw zdalnych?

() Wszystkie porty zdalne

@ Okreslone porty zdalne: 20-21
Przyklad: 80, 443, 5000-5010

Dowiedz sie wiecej o protokole i portach

<Wstecz |[_Daei> |[ Ay |




b Kreator nowej reguty ruchu wychodzacgo u
Akcja
Okresl akcje do wykonania w przypadku, gdy polaczenie spelnia warunki okreslone w regule.

Kroki:
@ Typrequly Jaka akcje nalezy wykonac, gdy polaczenie spelnia okreslone warunki?
@ Protokdl i porty -
P () Zezwalaj na polgczenie
= cia Obejmuje polaczenia chronione za pomoca protokolu IPsec, jak i polgczenia niechronione.
@ Profil
. (7) Zezwalaj na polaczenie. jesli jest bezpieczne

flaza Obejmuije tylko polaczenia uwierzytelnione przy uzyciu protokolu IPsec. Polaczenia beda
zabezpieczane przy uzyciu ustawien okreslonych we wlasciwosciach protokolu IPsec i requl
zawartych w wezle Requla zabezpieczen polaczenia.

Dowiedz sie wiecej o akciach

< Wstecz ][ Dalej > ][ Anulyj ]
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Profil
Okresl profile, ktérych dotyczy ta requla.

Kroki:
@ Typ reguly Kiedy ma zastosowanie ta requla?
@ Protokdl i porty
@ Akcja Domena
@ Profi Ma zastosowanie, gdy komputer jest polgczony ze swojg domeng fimowa.
@ Nazwa Prywatny
Ma zastosowanie, gdy komputer jest polgczony z lokalizacjg w sieci prywatnej.
Publiczny

Ma zastosowanie, ady komputer jest polaczony z lokalizacjg w sieci publicznej.

Dowiedz sie wiecej o profilach

<Wstecz |[_Daei> |[ Ay |
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Nazwa

Okresl nazwe i opis tej reguly.

Kroki:
@ Typreguly
@ Protokdl i porty
@ Akcja
@ Profi Nazwa:
Blokada FTP
@ Nazwa
Opis (opcjonalnie):

<Wstecz || Zakotcz | [  Anubj |

Jak wida¢ wszystko dziata poprawnie
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% Potacz I = | B

Connect to: (2015-02-18 13:26:49)
hostname=ftp v s

| | usemame =sm

J| | startdir=

i | Rp s iy pl= - _

ftp u

,i! Wywotanie potaczenia nie powiodto sig!

L.

Edycja reguly

Ustawimy, ze wczesniejsza reguta zadziata tylko na jeden adres IP.
Reguly wychodzace

Nazwa

Y, Blokada FTP

. Bezprzewoc Wilacz regute

. Bezprzewoc Wytnij
. Bezprzewoc o
. Bezprzewoc S,

@ Bezprzewoc Usun

. Funkcja Po

(V] Funkcja Poc Pomoc

. Funkcja Podstawa wspotpracy w sieci ro...




Wiasciwosci: B = 2 |
[
Ogodlne Programy i ustugi Komputery
Protokoly i porty Zakres Zaawansowane
Lokalny adres IP
A ©@ Dowolny adres IP
(*) Te adresy IP:
" Dodaj
v
Edytuj
v
" Usury
"
" Zdalny adres IP
" K A ) Dowolny adres IP
" © Te adresy IP:
: 110.24.56.1 Dodai...
" Edytuj
' Usun
' —
" Dowiedz sie wiecej o ustawianiu zakresu
"
"
|
| |
| |
|
| |
' OK Andyj | | Zastosy
— —— i

Zapora w zasadach grupy
Ustawienia zapory dostepne sg gpedit.msc => konfiguracja komputera => szablony
administracyjne => sie¢ => potgczenia sieciowe => zapora systemu Windows



B Edytor lokalnych zasad grupy
Plik Akcja Widok Pomoc

sl Eal BN 7 Dol 4

\=[ Zasady Komputer lokalny | | Ustawienie | Stan |
B KQ“ﬁQUFaCJB komputera |iz] Zapora systemu Windows: zezwalaj na wyjatki programéw lokalnych Nie skonfigurow...
L « Ustawienia oprogramowania |iz] Zapora systemu Windows: zdefiniuj przychodzace wyjatki programéw  Nie skonfigurow...
| Ustawienia systemu Windows \i2] Zapora systemu Windows: chrof wszystkie polaczenia sieciowe Nie skonfigurow...
= S_z_ablony a@ministracvjne 2] Zapora systemu Windows: nie zezwalaj na wyjatki Nie skonfigurow...
- —J Drukarki ) \:=] Zapora systemu Windows: zezwalaj na przychodzacy wyjatek udoste... Nie skonfigurow...
j :;Zd Sterowani \i=] Zapora systemu Windows: zezwalaj na wyjatki protokofu ICMP Nie skonfigurow...
= s |iz] Zapora systemu Windows: zezwalaj na rejestrowanie Nie skonfigurow...
| Harmonogram pakietdw QoS ) i ) o )
[ Kiient DNS |i=] Zapora systemu Windows: zabron powiadomien Nie skonfigurow...
7 Pliki trybu offine |=] Zapora systemu Windows: zezwalaj na wyjatki portdw lokalnych Nie skonfigurow...
| Polacz teraz w systemie Windo |=] Zapora systemu Windows: zdefiniuj przychodzace wyjatki portéw Nie skonfigurow...
B [5] Pofaczenia siecione |iz] Zapora systemu Windows: zezwalaj na przychodzacy wyjatek admini... Nie skonfigurow...
B [7] zapora systemu Windows |iz] Zapora systemu Windows: zezwalaj na przychodzace wyjatki pulpitu ... Nie skonfigurow...
[ Profil domeny |:z] Zapora systemu Windows: zabron odpowiedzi emisji pojedynczej na ... Nie skonfigurow...
| Profil standardowy |:z] Zapora systemu Windows: zezwalaj na przychodzacy wyjatek archite... Nie skonfigurow...
Cwiczenia

Zablokuj mozliwosc¢ przegladania stron internetowych

Zablokuj tylko soisk.info

Masz mie¢ mozliwos¢ przegladania tylko strony soisk.info. Dostep do innych stron
ma by¢ zablokowany.

Zablokuj mozliwosc¢ testowania potaczen za pomoca polecenia ping.

Edytuj wczesniejszg regute. Blokada ma dziata¢ tylko w zakresie catej sieci
lokalne;j.

Zablokuj mozliwos¢ korzystania z serwera DHCP.



